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Lietuvoje tiekiamy 5G rySio technologija palaikan¢iy mobiliyju irenginiy kibernetinio saugumo
vertinimas

GAMINTOJU ,,Huawei*, ,,Xiaomi* ir ,,OnePlus“ PRODUKCIJOS ANALIZE

IZanga

Nacionalinis kibernetinio saugumo centras (NKSC) prie Krasto apsaugos ministerijos sickdamas
uztikrinti saugios programinés ir aparatinés jrangy naudojimg Salies viduje, atliko jvairiy gamintojy
Lietuvoje tiekiamy 5G rySio technologija palaikan¢iy mobiliyjy jrenginiy kibernetinio saugumo
vertinimg. Sioje analizéje pateikti gamintojy ,,Huawei*, , Xiaomi“ ir ,,OnePlus* i§maniyjy mobiliyjy
telefony vertinimo rezultatai.

»Huawei®, , Xiaomi*“ ir ,,OnePlus”“ — Kinijos informaciniy technologijy ir plataus vartojimo
elektronikos gamybos bendrovés, veiklg vykdan¢ios tarptautiniu mastu? ir uzimancios stiprias pozicijas
Europos rinkoje?. 2020 m. §ie gamintojai Lietuvos rinkai pristaté penktos kartos 5G mobiliojo rysio
technologijg palaikanéius iSmaniuosius mobiliuosius telefonus. Saugumo vertinimas buvo atliktas
placiai prieinamiems ,,Huawei P40 5G*®, , Xiaomi Mi 10T 5G** ir ,,OnePlus 8T 5G*° mobiliesiems
jrenginiams. Tyrime nagrinéty jrenginiy vaizdai patekti 1 paveiksle.

Huawei P40 5G Xiaomi Mi 10T 5G OnePlus 8T 5G
1 pav. Tyrime nagrinéti jrenginiai. Priekinés ir galinés paneliy vaizdai

! CNET. ,Huawei, OnePlus and beyond: China's biggest smartphone brands you should know about.
https://www.cnet.com/news/huawei-oneplus-china-biggest-smartphone-brands-you-should-know-about-lenovo-
meizu-xiaomi-oppo-vivo/

2 Counterpoint. European Smartphone Market Down 14% YoY in 2020; Xiaomi Gains While Huawei and
Samsung Lose. https://www.counterpointresearch.com/european-smartphone-market-2020/

8 Huawei. ,,Huawei P40 5G* techniniai parametrai. https://consumer.huawei.com/en/phones/p40-pro/specs/

4 Xiaomi. ,,Xiaomi Mi 10T 5G* techniniai parametrai. https://www.mi.com/global/mi-10t-pro/specs/

® OnePlus. ,,OnePlus 8T 5G* techniniai parametrai. https://www.oneplus.com/It/8t/specs
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Nepaisant $iy prekiniy Zenkly zinomumo, korporacijos 2017 — 2021 mety laikotarpyje susidaré su
kuriamos jrangos saugumo is$Stkiais — remiantis pazeidziamumy duomeny baziy (angl. Common
Vulnerabilities and Exposures — CVE) informacija, ,,Xiaomi“ produkcijoje fiksuoti 9 pazeidziamumai®
susije su asmens duomeny nutekinimo rizikomis (8 i$ Siy pazeidziamumy gali biiti realizuoti nuotoliniu
biidu), ,,Huawei* produkcijoje per §j laikotarpj fiksuoti 144 pazeidziamumai’ (2020 m. buvo fiksuoti
28 pazeidziamumai, 2021 m. I pusmetj — 23) kuriy dauguma buvo susijusi su jrenginiy funkcionalumo
trikdymu, ,,OnePlus* 2020 m. buvo fiksuotas 1-nas pazeidziamumas® leidgs atakuotojui panaudojus
treciyjy Saliy programing jrangg i§ mobilaus jrenginio siysti SMS Zinutes, kai mobilusis jrenginys yra
uzrakintas.

Jvairy Saltiniy vertinama, kad §ie gamintojai uzima lyderiaujan¢ias pozicijas®'® mobiliyjy jrenginiy
rinkoje, jy platus asortimentas, plétojamos naujos technologijos ir pastebimas augimas Lietuvoje yra
neabejotinas kibernetinio saugumo tyrimy objektas.

Tyrimo iSvados

Atlikus gamintojy ,,Huawei®, ,,Xiaomi* ir ,,OnePlus* mobiliyjy jrenginiy dekompozicijos tyrimus
buvo nustatyta 10 kibernetinio saugumo rizikas didinan¢iy fakty. Siame kibernetinio saugumo
vertinime analizuojamos nustatytos 4 Kkibernetinio saugumo rizikos, susijusios su bendruoju
jrenginiuose gamykliskai idiegty aplikacijy saugumu, asmens duomeny nutekéjimo grésmémis, ir
zodzio laisvés ribojimais. Numatyta neaptartas kibernetinio saugumo rizikas detalizuoti kitose Sio
kompleksinio tyrimo dalyse ir jy vertinima pateikti iki 2021 m. pabaigos. Siame tyrime nagrin¢jamos
su asmens duomeny saugumu susijusios problemos.

Atlikus analize nustatyta, kad Huawei jrenginiuose naudojama mobiliyjy aplikacijy diegimo procediira
pasizymi kibernetinio saugumo neapibréztumais. Mob. aplikacijy diegimui Huawei telefonuose yra
naudojama gamintojo parengta infrastruktiira, kurig sudaro oficiali elektroniné aplikacijy parduotuveé
»AppGallery ir periferinés aplikacijy talpyklos.

Vartotojui diegiant mob. aplikacija Huawei jrenginyje, jos yra ieSkoma ,,AppGallery” parduotuvéje,
aplikacija radus, ji yra parsiun¢iama ir jdiegiama j mob. jrenginj. Taciau aplikacijos neradus oficialioje
parduotuvéje, vartotojas automatiniu bidu yra nukreipiamas j periferines aplikacijy talpyklas, i$ kuriy
mob. aplikacija atsiun¢iama j mob. jrenginj diegimui. Verta pazyméti, kad dauguma aplikacijy talpykly
yra Salyse, kuriose netaikomas Bendrasis duomeny apsaugos reglamentas, dél to kyla gretutinés
vartotojy metaduomeny nutekéjimo rizikos. Atliktame tyrime buvo nustatyta, kad dalis talpyklose
esan¢iy mob. aplikacijy yra originaliy aplikacijy padirbiniai, turintys kenkéjiska funkcionalumg ar
uzkrésti virusais — vartotojas tokias aplikacijas gali atsisiysti ir jsidiegti j mob. telefona, taip sukeliant
grésme jrenginio ir jame esanciy duomeny saugumui.

Duomeny saugumo rizikos nustatytos ir Xiaomi jrenginyje — gamykliSkai jdiegtos sisteminés
aplikacijos siuncia statistinius tam tikry jrenginyje jdiegty aplikacijy veiklos duomenis j Kinijos
debesijos paslaugy teikéjo Tencent serverius, kurie iSsidéste Singapiire, JAV, Nyderlanduose,
Vokietijoje ir Indijoje.

6 CVE duomeny baze. Viesai skelbiami »Xiaomi‘ produkcijos pazeidziamumai.
https://www.cvedetails.com/vulnerability-list/'vendor_id-19038/Ml.html

7 CVE duomeny baze. Viesai skelbiami ,Huawei‘ produkcijos pazeidziamumai.
https://www.cvedetails.com/vendor/5979/Huawei.html

8 CVE duomeny bazé. Viesai skelbiami ,»OnePlus* produkcijos pazeidziamumai.

https://www.cvedetails.com/vendor/16036/Oneplus.html

® BusinessChief. https://businesschief.asia/technology/chinese-smartphone-brand-xiaomi-beats-apple-europe-
sales

10 Fortune. https://fortune.com/2020/11/25/xiaomi-third-quarter-results-largest-western-europe/
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Buvo nustatyta, kad originali jrenginio narSyklé ,,Mi Browser naudoja du duomeny rinkimo
modulius: ,,Google Analytics* ir ,,Sensor Data“. Jrenginyje jdiegtas ,,Google Analytics* modulis leidzia
perskaityti narSymo ir paieskos istorija, siysti Siuos duomenis j analitikos serverius, prie kuriy prieina
ir duomenis naudoja ,,Xiaomi“‘%. Sis funkcionalumas yra aktyvuojamas mob. telefona priregistravus j
»Xiaomi User Experience rinkodaros programa. Pagal nutyléjima, tai automatiSkai yra atliekama
telefono pirmojo jjungimo arba gamykliniy parametry atstatymo metu.

Nustatyta, kad jrenginyje naudojamas ,,Sensor Data* modulis renka 61-0 parametro (aplikacijos
jjungimo laikas, naudojama kalba ir kt.) statisting informacija apie naudojamy aplikacijy veikla.
Surinkti statistiniai duomenys Sifruotu kanalu siunc¢iami j Xiaomi serverius Singapiire, kuriame néra
taikomas Bendrasis duomeny apsaugos reglamentas. Tarptautiniy Saltiniy teigimu, buvo nustatyti
aiSkils Xiaomi neautorizuoty vartotojy duomeny rinkimo atvejai'?®, Galima teigti, kad potencialiai
perteklinis analitiniy duomeny rinkimas ir naudojimas kelia grésmes asmens duomeny privatumui.

Taip pat nustatyta, kad vartotojui pasirinkus naudoti Xiaomi debesijos paslaugas, yra vykdoma
vartotojo mob. telefono numerio registracija Singapiire esanéiuose serveriuose. Tai atliekama jrenginiui
i specialy telefono numerj i$siuntus Sifruota SMS Zinute. Tarnybiné stotis, gavusi SMS Zinute, ja
sinchronizuoja su Xiaomi serveriu Singaptire, i§ kurio telefonas mob. interneto ry$iu atsisiuncia
patvirtinima, leidziantj vartotojui jungtis prie Xiaomi debesijos paslaugos. Nustatyta, kad telefono
numerio registravimas yra vykdomas, nepriklausomai, kaip vartotojas pasirenka bati autentifikuotas —
pagal telefono numerj ar el. pasto adresa. Svarbu pazyméti, kad iSsiysta Sifruota SMS Zinuté ir jos
adresatas vartotojui néra matomas.

Automatizuotas zinuciy siuntimas ir jy slépimo programinis funkcionalumas kelia potencialias
grésmes jrenginio ir asmens duomeny saugumui — $iuo biidu, vartotojui nezinant, gali biiti renkami ir
perduodami jrenginio duomenys j nutolusius serverius.

»Xiaomi Cloud“ debesijos paslauga yra skirta jrenginyje saugomy duomeny (kontakty knygoje
iSsaugoty duomeny, skambuéiy istorijos, SMS Zinuciy, nuotrauky, uzrasy, Wi-Fi nustatymy ir nar§ymo
istorijos ir kt.) talpinimui bei sinchronizavimui nutolusiuose serveriuose — naudojantis Sia paslauga,
vartotojy duomenys siunc¢iami j tarnybines stotis, esancias Singapiire.

Nustatyta, kad Xiaomi sisteminés aplikacijos (Security, MiBrowser, Cleaner, MIUI Package
Installer ir Themes) i§ Singapiire esancio serverio reguliariai atsisiuncia gamintojo atnaujinamg
konfigiiracine rinkmena ,,MiAdBlacklistConfig“. Sioje rinkmenoje saugomas sarasas, kurj sudaro
jvairiy religiniy ir politiniy grupiy bei visuomeniniy judéjimy pavadinimai, vardai ir kita informacija
(tyrimo metu ,,MiAdBlacklistConfig™ rinkmenoje buvo fiksuoti 449 jrasai). Atlikus Xiaomi aplikacijy
kodo analize, buvo nustatyta, kad aplikacijose yra realizuotos programinés klasés, skirtos jrenginyje
atvaizduojamos tikslinés multimedijos filtravimui pagal atsisiysta ,,MiAdBlacklistConfig “ sarasa.

Tai leidzia Xiaomi jrenginiui vykdyti j telefong jeinancio tikslinés multimedijos turinio analizg —
ieSko reikSminiy Zodziy pagal i$ serverio gauta ,, MidAdBlacklist“ saraSa. Uzfiksavus, kad turinyje yra
ieSkomy reik$miniy zodZiy, jrenginys §j turinj blokuoja. Manoma, kad Sis funkcionalumas gali kelti
potencialias grésmes laisvam informacijos prieinamumui.

NKSC prie KAM rekomenduoja vartotojus dométis naudojama programine ir aparatine jrangomis,
atsakingai vertinti siiilomg jrangos funkcionaluma.

11 Xiaomi. Privatumo politika. https://privacy.mi.com/all/en_IN/

12 Forbes informacija. https:/fiwww.forbes.com/sites/thomashrewster/2020/04/30/exclusive-warning-over-
chinese-mobile-giant-xiaomi-recording-millions-of-peoples-private-web-and-phone-use/

13 Android authority informacija. https://www.androidauthority.com/xiaomi-privacy-cheap-phone-1118444/
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Platesni tyrimy rezultatai

Tyrime dalyvavusiy mobiliyjy jrenginiy pagrindinés programinés charakteristikos, pazymint
operacinés sistemos (OS) pagrinda, operacinés sistemos pagrindo gamintojo modifikacija, operacinés
sistemos branduolio versija ir saugos atnaujinimy datas pateiktos 1 lenteléje.

1 lentelé. Tyrime dalyvavusiy mobiliyjy jrenginiy pagrindinés programinés charakteristikos

Irenginio pavadinimas Huawei P40 Xiaomi Mi 10T OnePlus 8T
Gamykliskai jdiegtos OS pagrindas | Android 10 Android 10 Android 11
yKiiskal ydiegtos &> pag (QKQ.200419.0P2)
Gamykliskai jdiegtos OS pagrindo EMUI 10.1.0 MIUI Global 12.0.10 Oxygen OS
gamintojo modifikacija o (QIDEUXM) 11.0.5.6.KB05BA
Naujausios galimos OS pagrindas Android 10 Android 11 Android 11
. . . EMUI
Naujausios galimos OS pagrindo 11.0 0U151 MIUI Global 12.0.2.0 Oxygen OS
gamintojo modifikacija (C432E5R5P3) (RISEUXM) 11.0.8.13.KB0O5AA
Navjausios galmos OSBIEIdmo | 579,17 24 2021-05-25 2021-04-08
OS branduolio versija 4.14.116 4.19.81-pref-gef23740 4.19.110-pref+
Pradinis 2020-04-01 2020-09-01 2020-10-01
Saugos atnaujinimy paketo lygmuo
Naujausio saugos atnaujinimo data 2021-06-01% 2021-03-01%° 2021-04-011¢
Saugos athaujinimu sk. 9 3 4

Visi nagrinéti mob. jrenginiai veikia Android operacinés sistemos pagrindu, Huawei P40 ir Xiaomi
Mi 10T naudoja 10 sisteming versijg, OnePlus 8T — §iuo metu naujausig, 11-g. Verta pazyméti, kad
pagal nutyléjima standartiné Android 11 operaciné sistema pasizymi platesnémis prieigos kontrolés
galimybémis?’, jgalinan¢iomis vartotojg labiau kontroliuoti aplikacijy prieigg prie jrenginyje saugomy
duomeny.

Android operacinés sistemos saugos atnaujinimai — operacings sistemos komponenty naujiniai, skirti
iStaisyti programines spragas, kurios kelia grésme jrenginio ar jame saugomy duomeny saugumui. Sie
atnaujinimai yra orientuoti j programines spragas, leidziancias vykdyti nuotilinio kodo vykdymo (angl.
Remote code execution), privilegijy kélimo (angl. Elevation of privilege), informacijos atskleidimo ir
nutekinimo (angl. Information disclosure), paslaugy trikdymo (angl. Denial of service) ir kity tipy
atakas. Kiekvienas $iy saugumo naujiniy istaiso tarp 20 ir 60 CVE duomeny bazéje pazymety saugumo
spragy. Verta pastebéti, kad pazeidziamumy zalingumas svyravo 5,4 — 10,0 baly (i§ 10 galimy)
intervale.

Dél $ios priezasties yra svarbu mob. jrenginiy vartotojams $iuos atnaujinimus diegti reguliariai. Sie
Android operacinés sistemos saugos atnaujinimai yra iSleidziami periodiskai — kas 1-3 ménesius.
Xiaomi yra jsipareigojusi $iuos atnaujinimus savo jrenginiams tiekti 2-us metus®, o OnePlus — 3-us
metus®®. Apie Huawei jsipareigojimus operacinés sistemos ar jos saugumo atnaujinimy tiekimui

14 Huawei informacija. https://consumer.huawei.com/en/support/bulletin/

15 Adimorah blog informacija. https://adimorahblog.com/new-stable-update-for-the-mi-10t-and-mi-10t-pro/

16 OnePlus informacija.
https://www.oneplus.com/global/support/softwareupgrade/details?code=PM1605596915581

17 Android authority informacija. C. Scott Brown, ,,The best Android 11 features you need to know*
https://www.androidauthority.com/android-11-features-1085228/

18 Xiaomi informacija. https://www.mi.com/global/service/support/security-update.html

19 OnePlus informacija. https://forums.oneplus.com/threads/oneplus-software-maintenance-schedule.862347/
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duomeny nebuvo rasta. Verta pabrézti, kad Android operacinés sistemos gamintojas Google saugos
atnaujinimus leidzia nemodifikuotoms Android operacinés sistemos versijoms (angl. Android Open
Source Project). Dél Sios prieZasties operacinés sistemos ir jos saugos atnaujinimai ankséiausiai yra
prieinami Google gamintojo jrenginiams.

Tuo tarpu, jrenginiy gamintojams kaip Huawei, Xiaomi, OnePlus ir kt. operacinés sistemos ar jos
saugos atnaujinimus tenka derinti prie OS pagrindo gamintojo atlikty modifikacijy, todél §iy gamintojy
mob. jrenginiams minétieji atnaujinimai yra prieinami véliau. Ypatingai svarbu pabrézti tai, kad
naujausi saugos atnaujinimai yra pasiekiami tik mob. jrenginiui Huawei P40. Tyrimo metu fiksuota,
kad naujausi saugumo atnaujinimai, skirti mob. jrenginiui Xiaomi Mi 10T buvo 3-jy ménesiy senumo,
o mob. jrenginiui OnePlus 8T — 2-jy ménesiy senumo.

NKSC pazymi, kad sutinkamai su auksciau iSdéstyta informacija, itin svarbu laiku atlikti turimy
jrenginiy saugumo atnaujinimus.

1. Oficiali ,,Huawei“ aplikacijy parduotuvé ,,AppGallery* nukreipia j trefiyjy Saliu el.
parduotuves, kuriose esancios aplikacijos yra kenkéjiSkos ar uzkréstos virusais

Atlikus analize¢ nustatyta, kad Huawei jrenginiuose naudojama mobiliyjy aplikacijy diegimo
procediira pasizymi kibernetinio saugumo neapibréztumais. Mob. aplikacijy diegimui Huawei
telefonuose yra naudojama gamintojo parengta infrastruktira, kurig sudaro oficiali elektroniné
aplikacijy parduotuvé ,,AppGallery* ir periferinés aplikacijy talpyklos (Apkmonk, APKPure, Aptoide
ir kt.). Huawei elektroninés parduotuvés schema pateikta 1 paveiksle.

3-¢iy Saliy aplikacij c .. _
4 saiy ap - i Huawei vidiné infrastruktira®
talpyklos
Apkmonk ITTTTTToosossossssossosooooooeooes :
104.26.5.35 ! '
TAV < > h 4 \ 4
Huawei Huawer Huawei
AppGallery AppGallery AppGallery
14.137.149.80 ) 13.32.111.63 80.158.19.100
APKPure Ispanija JAV Vokietija
JAV < > ™.
R A S vl B
| PO 4 i
Aptoide E N E S E
52.50.137.60 A R S
Airja g > Yy ¥ ooA_¥ k. AV
< r g . . . =
Huawei w Huawei Huawei
AppGallery AppGallery AppGallery
]04.?9.222.105 | 223.119.20.17 211.152.136.88
Svedija ] Honkongas Olandija
Kitos talpyklos .
+ s>
Y Ll
@ * r

1 pav. ,,Huawei‘ elektroninés mobiliyjy aplikacijy parduotuvés schema

»Huawei“ elektroninés mobiliyjy aplikacijos parduotuvés infrastrukttira sudaryta i§ dviejy bloky —
vidinés infrastruktiros ,,Huawei AppGallery* ir tre¢iyjy $aliy talpykly. Nustatyta, kad huosava ,,Huawei

5

Cl|k




NKSC prie KAM

Inovacijy ir mokymo skyrius
support@ims.nksc.It

AppGallery* infrastruktiira yra idéstyta Ispanijoje, JAV, Vokietijoje, Svedijoje, Olandijoje, Honkonge
ir Tailande. Si infrastruktiira yra integruota su tre¢iyjy 3aliy talpyklomis, i§ kuriy trys pladiausiai
zinomos funkcionuoja JAV, Airijoje ir Olandijoje. Jvairiu 3altiniy vertinimu®, $iuo metu
~2Huawei“ mobiliyjy aplikacijy platinimo infrastruktiiros sudétyje yra fiksuotos 6 — 8 treciyjy Saliy
talpyklos. ,,Huawei“ mobiliyjy aplikacijy platinimo infrastruktiira nusakanti informacija pateikta 2
lenteléje.

2 lentelé. ,,Huawei“ mobiliyjy aplikacijy platinimo infrastruktiiros informacija, nurodant vidinés
~Huawei AppGallery* ir trijy Zinomiausiy integruoty iSoriniy talpykly parametrus

EI'! Infrastruktiira Adresas IP adresas Valstybé
1 appdI-1-drcn.dbankcdn.com.c.cdnhwel.com 223.119.20.17 Honkongas
2 pay7.hicloud.com 14.137.149.80 Ispanija
3 appdI-11-dre.dbankcdn.com 13.32.111.63 JAV
4 appdl-11-drcn.dbankcdn.com 65.9.52.144 JAV
5 appd|-2-drcn.dbankcdn.com.cdn.dnsvl.com 211.152.136.88 Olandija
6 uc3.hispace.hicloud.com 23.14.13.247 Svedija
7 sdkserver-dre.op.hicloud.com 104.69.222.105 Svedija
8 hwid-dre.platform.hicloud.com 104.69.222.145 Svedija
9 appdl-12-drcn.dbankcdn.com.akamaized.net 184.31.15.17 Svedija
10 appd|-12-dre.dbankcdn.com.akamaized.net 184.31.15.51 Svedija
11 Vidine Huawei appdI-1-dre.dbankcdn.com.c.cdnhwel.com 119.46.76.15 Ta?landas
12 AppGallery appdI-1-dre.dbankcdn.com.c.cdnhwel.com 119.46.76.17 Tailandas
13 ” appstore.huawei.com 80.158.2.135 Vokietija
14 metrics2.data.hicloud.com 80.158.2.190 Vokietija
15 www.hicloud.com 80.158.19.100 Vokietija
16 query.hicloud.com 80.158.19.121 Vokietija
17 grs.dbankcloud.com 80.158.20.103 Vokietija
18 jos.hicloud.com 80.158.23.247 Vokietija
19 iap.hicloud.com 80.158.40.92 Vokietija
20 appdlI-2-dre.dbankcdn.com.cdn.dnsvl.com 101.33.11.29 Vokietija
21 appd|-2-drcn.dbankedn.com.cdn.dnsvl.com 101.33.11.45 Vokietija
22 appd|-4-drcn.dbankecdn.com 163.171.128.127 Vokietija
23 appd|-4-drcn.dbankcdn.com 163.171.128.129 Vokietija
24 ls‘zgl;'t:gjrﬁ( a www.apkmonk.com 104.26.4.35 JAV
25 oriné talpykla download.apkpure.com 104.20.83.194 IAV

ApkPure

26 en.aptoide.com 34.249.219.183 Airija
27 ws75.aptoide.com 34.254.115.204 Airija
28 ws75.aptoide.com 52.17.222.230 Airija
29 en.aptoide.com 52.50.137.60 Airija
30 rakam-api.aptoide.com 52.209.136.146 Airija
31 ISoriné talpykla pnp.aptoide.com 54.194.247.193 Airija
32 Aptoide en.aptoide.com 54.220.86.7 Airija
33 ws75.aptoide.com 54.229.235.132 Airija
34 cdn-mobile.aptoide.com 172.67.29.206 JAV
35 pool.apk.aptoide.com 5.79.110.134 Olandija
36 apkins.aptoide.com 95.211.168.137 Olandija
37 apkins.aptoide.com 95.211.223.52 Olandija

Vartotojui diegiant mob. aplikacija Huawei jrenginyje, jos yra ieSkoma ,,AppGallery* parduotuvéje,
aplikacijg radus, ji yra parsiunc¢iama ir jdiegiama j mob. jrenginj. Mobiliyjy aplikacijy diegimo schema
naudojant Huawei ,,AppGallery* platforma pateikta 2 paveiksle.

20 XDA-Developers informacija. https://www.xda-developers.com/petal-search-download-apps-huawei-honor-
smartphones-hms/
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Huawei ,,AppGallery* aplikacijoje paieskos laukelyje jvedus ieSkomos aplikacijos pavadinima, yra
pateikiamas paieskos rezultaty saraSas. Paieskos rezultaty lange yra pateikta skiltis ,,Petal Search®. Ja
pasirinkus, vartotojui yra pateikiamas aplikacijy, pasieckiamy per tre¢iyjy Saliy aplikacijy talpyklas,
saraSas (1). Vartotojui pasirinkus aplikacija i§ Sios skilties, yra atvaizduojamas perspéjamasis
praneSimas (2). Perspéjamajame praneSime yra nurodoma, kad tolimesni veiksmai bus vykdomi ne
Huawei ,,AppGallery* aplikacijoje.

Vartotojui uzdarius persp¢jamajj langa, yra jrenginyje atidaroma interneto narSyklé, vartotojas yra
nukreipiamas j 3-Ciyjy Saliy aplikacijy talpyklos tinklapj. Tinklapyje vartotojui pasirinkus aplikacijos
diegiamosios rinkmenos atsisiuntimo parinktj (3), $i yra atsiunc¢iama ir i§saugoma jrenginio vidingje
atmintyje (4, 5). Irenginiui pabaigus aplikacijos diegiamosios rinkmenos atsiuntimo procediira, yra
pradedamas aplikacijos diegimas.

Kadangi Siuo atveju aplikacijos diegima inicijuoja jrenginio interneto narSyklé, vartotojui yra
pateikiamas informacinis langas (6), kuriame yra praSoma suteikti leidima, interneto narsyklei inicijuoti
aplikacijos diegimo procediirag. Vartotojui davus leidima, yra pateikiamas aplikacijos diegimo langas
(7), kuriame yra reikalaujama pakartotinés vartotojo jvesties diegimui pradéti. Vartotojui pakartotinai
patvirtinus aplikacijos diegima, aplikacija yra sudiegiama (8, 9) ir naujai jdiegtos aplikacijos ikona yra
pridedama j pagrindinj langg (10).

‘ 1 ’—
'Results from Petal Search

1

Global Digital Insights

goooEa -

F E00[a0

2 pav. Mobiliyjy aplikacijy diegimo schema naudojant Huawei ,,AppGallery* platforma

Jeigu ieSkomos aplikacijos Huawei ,,AppGallery” parduotuvéje néra, vartotojas automatiniu biidu
yra nukreipiamas ] periferines treciyjy Saliy aplikacijy talpyklas, i§ kuriy mob. aplikacija atsiunciama j
telefona diegimui.

Atliktame tyrime buvo nustatyta, kad dalis talpyklose esanciy mob. aplikacijy yra originaliy
aplikacijy padirbiniai, turintys kenkéjiska funkcionaluma ar uzkrésti virusais — vartotojas tokias

7
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aplikacijas gali atsisiysti ir jsidiegti j mob. telefona, taip sukeliant grésmg jrenginio ir jame esanciy

duomeny saugumui.
Huawei aplikacijy diegimo principiné schema, jy diegimui panaudojant ir tre¢iyjy Saliy talpyklas,

pateikta 3 paveiksle.
.
Potencialiai
klos

kenkéjiska aplikacia Trediyjy Saliy talpy

Huawei P40 o
pre— | Kre:p@-‘; ;_fmb. Tei aplikacija néral aplikacija néra
aplifacijy patalpinta
parductuve parduotuvéje,
e HUAWEI | Vartotojas yra
' nukreipiamas i
e | AppGalery kitas parduotuves

el parductuve

Mob. telefonas

¢ Jei aplikacija yra patalpinta parduotuvéje, ji atsisiunéiama tiesiogial
18 el. parduotuvés

Aplikaciia
3 pav. Principiné Huawei aplikacijy diegimo schema, panaudojant ir tre¢iyjy Saliy talpyklas

Verta pazyméti, kad dalis ,,Huawei naudojamos aplikacijy platinimo infrastruktiiros yra Salyse,
kuriose netaikomas Bendrasis duomeny apsaugos reglamentas. Svarbu pazyméti, kad mobilusis
jrenginys, siunciantis aplikacija i§ BDAR $alyje esancios mob. parduotuvés, gali vykdyti kreipinius i
treCigsias Salis, kuriose Sis reglamentas negalioje. Dél to kyla gretutinés vartotojy metaduomeny
nutekéjimo rizikos.

Tyrimo metu buvo nagrinéta ,,Huawei® infrastruktiiroje veikianti originali ,,AppGallery” el.
parduotuvé ir trys pasirinktos placiausiai zinomos integruotos treciyjy $aliy talpyklos — ,,APKMonk*,
»Aptoide®, ,,Apkpure®“. Verta pazyméti, kad informacijos apie ,,APKMonk* ir ,,Apkpure* vystytojus
laisvai prieinamose Saltiniuose rasti nepavyko. Remiantis ,,Aptoide* informacija®!, Sios talpyklos
biistiné yra registruota Portugalijoje (Lisabona), jmonés filialai veikla vykdo Kinijoje (Sendzenas) ir
Singapiire.

Tyrimo metu buvo atliktas srauto fiksavimas, aplikacijas siun¢iantis Huawei infrastrukttiroje
naudojamy S$altiniy. Tyrimo metu aplikacijos buvo ieSkotos Huawei ,,AppGallery* el. parduotuvéje,
nekeiciant originaliai gamintojy numatytos aplikacijy siuntimosi sekos — aplikacijos buvo siunc¢iamos
tiesiogiai i$ originalios parduotuvés ir ,,AppGallery* pateikty treciyjy Saliy aplikacijy talpykly.

Fiksuojant sujungimy skai¢iy nustatyta, kad aplikacijos siuntimo metu i§ originalios
,»AppGallery* parduotuvés buvo nustatyti kreipiniai j 38 adresus, ,,APKMonk* atveju — kreipiniai j 56
adresus. Daugiausia kreipiniy buvo fiksuota ,,Aptoide® ir ,,Apkpure* atvejais — atitinkamai j 74 ir 73
adresus.

21 Aptoide informacija. https://en.aptoide.com/company/about-us
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Informacija, iliustruojanti ,,Huawei“ mob. jrenginiy kreipinius, vykdant aplikacijos atsisiuntimo
procediras, pateikta 4 paveiksle.

80
74 73

70

Adresy skaicius

Huawei ,,AppGallery* ,»,Apkmonk* ,Aptoide* »Apkpure*

4 pav. ,,Huawei“ mob. jrenginiy kreipiniy skai¢ius, vykdant aplikacijos atsisiuntimo procediiras

Detalesné informacija, nusakanti kreipiniy $alis ir jy kiekj, pateikta 5 — 7 paveiksluose.
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8 pav. Talpyklos ,,Apkpure* kreipiniy
informacija

Detalesné analitiné informacija, nurodanti konkre¢ius IP adresus ir Salis, pateikta 3 lenteléje.

3 lentelé. Detalesné analitiné informacija, nurodanti konkrecius IP adresus ir Salis

&

Eil. Huawei ,,AppGallery* »ApkMonk* »Aptoide* »Apkpure
Nr. Adresas Valstybé Adresas Valstybé Adresas Valstybé Adresas Valstybé
1 AL L Cekija 34.250.145.50 Airija i.w.inmobi.com Alirija ALy Cekija
avast.com ast.com
appdl-1-
dren.dbanked - - -~ sync.crwdentrl. -
2 T Honkongas | 52.209.136.146 Airija en.aptoide.com Airija e Airija
wcl.com
3 pay7£rf1'°”d' Ispanija 5.62.53.15 Cekija W575'aﬁ:°'de'co Airija | 52.200.246.140 Airija
4 8888 JAV Ao jav | wersaptoideco | s | 133211163 JAV
cdn.com m
g 22l =l webservices.apt
5 dre.dbankcdn. JAV 13.33.242.107 JAV d -ap Airija feeds.apyhi.com JAV
com words.net
6 | 13.33.242.98 JAV auction.unityads JAV en.aptoide.com |  Airija 34.98.67.61 IAV
.unity3d.com
7 13.107.213.4 JAV odr.mookiel.co JAV _ raka_lm- Airija 34.236.65.196 JAV
4 m api.aptoide.com
52.177.138.1 auction.unityads pnp.aptoide.co -
8 13 JAV _unity3d.com JAV - Airija rtb.openx.net JAV
L auction.unityads
9 dren.dbanked JAV - éd Y JAV en.aptoide.com Airija 35.244.159.8 JAV
n.com .unity3d.com
10 152'138'21'2 JAV eu-u.openx.net JAV W575'aﬁ:°'de'co Airija | 35.244.174.68 JAV
11 | 5623656 | JUnene L icdn.com DEVEN cokreonsiiiav | ., IEEETSIECRNN JAV
Karalysté ast.com
appdl-2-
1p | drendbanked | | s2.85.48.221 JAV 5.62.53.117 Cekija | JAV
n.com.cdn.dn ure.com
svl.com
13 | Wwwpetalsea |, hsiia | 52.154.69.245 JAV Wv.Inner- JAV 104.26.4.35 JAV
rch.com active.mobi
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G

14  [RRCECEEE U T 65.9.53.128 JAV Wv.Inner- JAV e o e JAV
cloud.com active.mobi dservices.com
st sae- agead2.google
15 | dre.op.hiclou Svedija 104.21.35.78 JAV 8.8.8.8 JAV pageadz.goog JAV
d syndication.com
.com
i www.apkmonk test.quantcast.m
16 | dre.platform.h Svedija ap ; JAV . ' JAV 142.250.74.100 JAV
- com gr.consensu.org
icloud.com
appdl|-12-
17 | grendbanked | oo g | 10419717231 JAV quantcastmgr.c | 55y s0.2mdn.net JAV
n.com.akamai onsensu.org
zed.net
appdI-12- fi
n n irebaseremotec
18 dre.dbankcd_n. el partne_r.googlea JAV auctl_on.unltyads JAV onfig.googleapi JAV
com.akamaiz dservices.com .unity3d.com plyn
ed.net )
dreagggrlw-ljc-dn T e app-
19 . ' Tailandas 142.250.74.35 JAV config.unityads. JAV measurement.co JAV
com.c.cdnhw .
c1.com unity3d.com m
appdl-1-
. www.datadoghq .
20 dre.dbankcdn. Tailandas adservice.googl JAV browser- JAV adservice.googl JAV
com.c.cdnhw e.com e.com
agent.com
cl.com
appstore.hua —— sdktm.w.inmobi f lielbeiser
21 S Vokietija 142.250.74.100 JAV o JAV settings.crashlyt JAV
wei.com .com .
ics.com
22 | 80.158.2.189 | Vokietija | 142.250.74.102 JAV '“'es'tqé‘jr’]‘th“” JAV 142.250.74.136 JAV
o3 | metrics2.data. |y, e | 142.250.74.129 JAV 104.21.35.78 av | 142.250.74.142 JAV
hicloud.com
80.158.16.16 config.inmobi.c syne-
24 ' 1‘ ' Vokietija 142.250.74.130 JAV gbm ' JAV tm.everesttech.n JAV
et
25 W""""c'z:ﬁ"’”d' Vokietija um.simpli.fi IAV 142.250.74.2 JAV 152.199.21.230 JAV
query.hicloud - www.googletag
26 I Vokietija 172.67.29.206 JAV manager.com JAV 172.67.68.182 JAV
g7 |/ grsdbankelou |y, g, [REBCERTIEA JAV e~ 172.217.20.33 JAV
d.com cation.com dservices.com
28 80.158.20.10 Vokietija googlea_ds4.g.do JAV connectlyltyche JAV googlee}ds.g.dou JAV
4 ubleclick.net ck.gstatic.com bleclick.net
N . firebaseinstallati
29 ‘°S'h'°r:]°“d'c° Vokietija | WWasaticco JAV ons.googleapis. | JAV 172.217.20.35 JAV
com
30 iap.hicloud.co Vokietija 172.217.21.161 JAV cdn.ampproject. JAV tpc.gqoglesyndl JAV
m org cation.com
S ade.googlesyndi adservice.googl
31 80.158.54.98 Vokietija - JAV AT JAV 172.217.21.130 JAV
appdl-2-
dre.dbankcdn. S cm.g.doubleclic www.google.co www.gstatic.co
32 sm ey Vokietija e JAV - JAV - JAV
1.com
appdl-2-
pagead- .
33 el 2] il Vokietija 192.48.236.3 JAV googlehosted.l.g JAV ade.ggoglesyndl JAV
n.com.cdn.dn cation.com
oogle.com
svl.com
160.44.194.8 WG Jungtiné www.google.co
34 AT Vokietija sync.sitescout.c . 142.250.74.130 JAV ' ' JAV
6 i Karalyste m
openx2- Juneting firebase-
35 160.44.199.4 Vokietija match.dotomi.c Kurgl s settings.crashlyt JAV 172.217.21.166 JAV
om aralyste ics.com
36 | 160442072 1 \oietija | 912087489 | Jungtiné | softonicmapfas |\ ja | 175217.91170 JAV
13 Karalysté tly.net
ciojgal- image6.pubmati Jungting api.facebook.co
37 dren.dbankced Vokietija : gtine ' ' JAV 172.217.22.162 JAV
c.com Karalysté m
n.com
e 4 Jungtiné connect.faceboo raw.githubuserc
38 dren.dbanked Vokietija 188.125.94.206 . o ’ JAV : JAV
" Karalysté .net ontent.com
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39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

81.171.20.104 | Olandija WWW'zgcne]bOOk' JAV | 216.58.207.206 JAV
i www.gstatic.co
95.211.137.160 Olandija mobile.aptoide. JAV -gm ’ JAV
com
toc.qooalesvndi firebaseinstallati
ib.adnxs.com Olandija pe.googlesy JAV ons.googleapis. JAV
cation.com com
store3.hispace.h S s fonts.gstatic.co cm.g.doubleclic
icloud.com e m LAY k.net S
5 pagead-
104.73.93.58 Svedija googlehosted.l.g JAV 216.58.211.130 JAV
oogle.com
tls.adobe.com Svedija kIR JAV ad.turn.com Jungt 1ne
e.com Karalysté
Sl e fonts.googleapis Jungtiné
dre.ophicloud.c | Svedija -googleap JAV | 185.20.135.233 ungtine
- .com Karalyste
sdkserver- Junetiné
dre.op.hicloud.c Svedija ads.mopub.com JAV 185.64.190.78 Kurg] o
om.edgekey.net aralyste
j.mrpdata.net Vokietija ads.mopub.com JAV 212.82.100.176 Jungtme.
Karalysté
app-
23.193.116.193 Vokietija measurement.co JAV 51.75.146.159 Prancuizija
m
metrics2.data.hi Vokietija pixel.quantserve Jungtme_ pixel.onaudienc £
cloud.com .com Karalysté e.com
platform.hiclou — Jungtiné d- .
. Vokietija 185.64.190.78 Karalyste | 08.winudf.com Pranciizija
grs.dbankcloud. - Jungtiné _ .
. Vokietija data.flurry.com Rl green.erne.co Pranciizija
aggerll eyl Vokietija OBl RS Olandija | sec cg::Ir:r:nedia Svedija
d.huawei.com ) e.com ! ' com J
jfs- . . . ]
drejoshicloud. | Vokietija | 2PKINS@POIdEC |y iy | StOERhispace | e
om icloud.com
com
apkins.aptoide.c S &
80.158.34.57 Vokietija P orﬁ ' Olandija | dre.op.hicloud.c Svedija
om.edgekey.net
hwid- 5
160.44.199.4 Vokietija id5-sync.com Pranciizija | dre.platform.hic Svedija
loud.com
sdkserver- 5
160.44.202.175 Vokietija 51.255.81.18 Pranciizija | dre.op.hicloud.c Svedija
om
2.18.33.213 Svedija 3.66.135.160 Vokietija
z.moatads.com Svedija e U Vokietija
mium.com
stored.nispace.n | & i | 495113048 Vokietija
icloud.com
5 pixel.rubiconpr
d.applovin.com Svedija oject.net.akadns Vokietija
.net
sdkserver-
dre.op.hicloud.c Svedija 80.158.2.189 Vokietija
om
sdkserver- . .
dre.op.hicloud.c | Svedija B2 A2 Vokietija
cloud.com
om.edgekey.net
cdn2.inner- SR E -
o . Svedija | dre.platform.db Vokietija
active.mobi
ankcloud.com
webview.unitya | ¢ . | 80.158.19.69 Vokietija
ds.unity3d.com
api.vungle.com | Vokietija | 80.158.19.100 Vokietija
ads'apg‘r’:”g'e'c Vokietija | 80.158.19.121 | Vokietija
metrics2.data.hi |\, ietiia | 80.158.20.104 |  Vokietija
cloud.com
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o=

S

oauth-login- jfs-
68 dre.platform.db | Vokietija | dre.jos.hicloud. Vokietija
ankcloud.com com
jfs-
69 dre.jos.hicloud. | Vokietija 80.158.34.57 Vokietija
com
70 cloud.hicloud.c Vokietija grs.dbankcloud. Vokietija
om com
71 80.158.40.21 Vokietija | 80.158.44.234 Vokietija
7 appdisshhicloud | yoyietija | 101.33.11.48 Vokietija
73 160.44.199.4 Vokietija 160.44.199.4 Vokietija
connectivityche
74 ck.platform.hicl | Vokietija
oud.com

Tyrimo metu nustatyta, kad siunciantis aplikacijg i§ ,,Huawei* infrastruktiiros, buvo jvykdytas
nukreipimas j treéiyjy Saliy aplikacijy talpyklas, i$ kuriy buvo atsisiystos aplikacijos, galimai turin¢ios
kenkéjisko programinio kodo. Mobiliyjy aplikacijy, atsisiysty ,,Huawei“ jrenginiu i§
»Huawei® infrastrukttiros saugumo analizés suvestiné pateikta 4 lenteléje. Saugumo analizé buvo atlikta
placiai zinomu rinkmeny analizés jrankiu ,,VirusTotal*?,

4 lentelé. Atsisiysty mob. aplikacijy suvestiné atlikus patikrg jrankiu ,,VirusTotal*

E'I' Apllkgquos Identifikatorius Apllka_gljos VirusTotal rezultatas
r. pavadinimas versija
. . Kenkéjiska programiné
1 Soci . com.social.messenger.allinon . .
ocial Media 14 jranga.
eapps
A.gray.andrsca.f
Web Machinist com.webmachinist.cncmachi Virusas:
2 Mobile Pro ﬁisttappingcalc-ulator 1.0 Trojan.Trojan.Banker.Andr
Tapping 0idOS.Agent.ed
Kenkéjiska programiné
Messenger All in . jranga.
3 One comm.essagechat.listing 28.0 Adware/Loead
Android.fyben.a

Atliekant tyrima, buvo analizuotos trys mobiliosios aplikacijos, atsiystos i$ ,,Huawei“ mobiliyjy
aplikacijy platinimo infrastruktiiros serveriy. ,,VirusTotal“ skenavimo duomenimis, ,,Social
Media“ aplikacijoje vienos antivirusinés sistemos buvo nustatyta, kad aplikacijoje jdiegta galimai
kenkéjiska programiné jranga ,,A.gray.andrsca.f*. ISnagrinéjus kita mob. programéle ,,Web Machinist
Mobile Pro Tapping®, atsisiysta i§ ,,Huawei infrastruktiiros serveriy, vieno ,,VirusTotal® antiviruso
buvo fiksuotas potencialus virusas ,,Trojan.Trojan.Banker.AndroidOS.Agent.ed“. Sis virusas gali
vykdyti? prisijungimy prie bankiniy sistemy duomeny vagystes. Treioje nagrinétoje aplikacijoje
»Messenger All in One*“ dvi antivirusinés sistemos nustaté, kad programélé naudoja potencialiai
kenkéjiska programing jrangg — paketus ,,Adware/Loead* ir ,,Android.fyben.a*.

Tai kelia didelj susiripinimg jrenginio saugumu, kadangi ne visos treCiyjy Saliy aplikacijy
talpyklos vykdo jkeliamy aplikacijy patikra.

Si infrastruktiiros saugumo spraga gali biiti isnaudojama gavus originalias aplikacijas i§ Google
»Play Store“, jvykdzius aplikacijos dekompozicija ir reikiamas modifikacijas aplikacijos
dekompozicijos turinyje, pridedant kenkéjiska kodg. Aplikacijos programinis kodas su kenkéjisku
turiniu tuomet yra sukompiliuojamas, supakuojamas ir pasiraSomas su nauju privaciu raktu. Gauta
modifikuota aplikacija yra jkeliama j minétasias treGiyjy Saliy aplikacijy talpyklas. Sio proceso

22 \firusTotal informacija. https://www.virustotal.com/gui/
23 Clavister informacija. https://www.clavister.com/advisories/antivirus/view/?id=544073
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asociatyvi schema? pateikta 9 paveiksle.

Aplikacija Aplikacijos paZeidimas
1. Kompiliavimas ) ) 2. Kenkéjizko kodo
S I8 E——
5. Iipakavimas — jterpimas
l 4. Aplikacijos ¢ ¢
talpmimas Google "Play
2. Pakavimas Stora” ar kitoje 6. Dekompiliavimas 9. Kompiliavimas
oficialioje el.
parductuveje ¢ ¢
l ~
7. Programinio koda

3. Pasiraiymas su analize — 10. Pakavimaz
koiréjo privatin rakin

12. Aplikacijos
talpinimas 3-2in
aplikacijy talpykloze

11. Pasirafymas su
paZeidéjo privaéiu rakin

Y

9 pav. Asociatyvi kenkéjisko kodo jterpimo j mob. aplikacija schema

Aplikacijos kiir¢jas aplikacijos kiirimo metu sukompiliuoja programinj koda ir taip suformuoja
funkcionuojanéia aplikacija. Si aplikacija yra supakuojama j diegiamaja rinkmena ir pasiraoma
aplikacijos kiiréjo privaciu raktu. PasiraSyta diegiamoji aplikacijos rinkmena gali bati talpinama j
aplikacijos parduotuves, tokias kaip Google ,,Play Store®.

Pazeidéjas, kaip ir visi aplikacijy parduotuviy vartotojai (iSskyrus atitinkamus regiony ribojimus)
gali 8ig aplikacijg parsisiysti — aplikacija gavus i§ oficialiy Saltiniy, ji yra iSpakuojama ir
dekompiliuojama | aplikacijos programinj kodg. Tai leidZia pazeidéjui atlikti jo analize, nustatyti
kenkéjisko kodo diegimo vietos ir naudotinos diegimo technologijos perspektyvuma, j aplikacija idiegti
kenkéjiska koda. Ivykdzius kenkéjisko programinio kodo jterpimo procediiras, aplikacijos programinis
kodas yra sukompiliuojamas ir supakuojamas j diegiamajg rinkmeng, kuri yra pasiraSoma pazeidéjo
privaciu raktu. Sugeneruota kenkéjiskos aplikacijos diegiamoji rinkmena yra talpinama j tre¢iyjy Saliy
aplikacijy talpyklas, kuriose ne visais atvejais vykdoma talpinamy aplikacijy patikra.

Nustatyta, kad virusy turin¢ios el. parduotuvés yra rimta ir $iy parduotuviy vystytojams aktuali
problema?®. Vartotojas, jsidieges virusuotg aplikacija, gali nukentéti dél jrenginyje ar susietoje debesijos
paslaugoje saugomy duomeny rinkimo, nutekéjimo ar mob. jrenginio sugadinimo.

Atliktame tyrime buvo nustatyta, kad dalis talpyklose esan¢iy mob. aplikacijy yra originaliy
aplikacijy padirbiniai, turintys kenkéjiska funkcionaluma ar uzkrésti virusais — vartotojas tokias
aplikacijas gali atsisiysti ir jsidiegti i mob. telefong, taip sukeliant grésme jrenginio ir jame esanciy
duomeny saugumui.

24 Springer informacija. Repackaging Attack on Android Banking Applications and Its Countermeasures.
https://link.springer.com/article/10.1007/s11277-013-1258-x

% p, Kotzias et al. How Did That Get In My Phone? Unwanted App Distribution on Android Devices.
https://arxiv.org/pdf/2010.10088.pdf
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2. Kinijoje suprojektuoti ir pagaminti jrenginiai kreipiasi | serverius treiose Salyse. Tai
leidZia rinkti ir agreguoti vartotojy metaduomenis, jais remiantis vykdyti vartotojy stebésena

Programinés dekompozicijos ir duomeny srauty analizé parodé, kad narSykle ,Mi
Browser* naudoja du duomeny rinkimo modulius: ,,Google Analytics® ir ,,Sensors Data“. ,,.Sensors
Data“ yra kiniskos kilmés, funkcionalumu artima platforma ,,Google Analytics®. Imonés ,,Sensors
Data“ teigimu®, ji turi daugiau nei 1500 klienty, tarp jy — didziausios Kinijos Liaudies Respublikos
korporacijos ,,China Telecom®, ,,Baidu, ,,CYTS*, ,,Sichuan Airlines* ir kt.

,Google Analytics“ yra analitikos platforma, skirta programy autoriams ar jas
administruojantiems subjektams gauti informacija, leidzianéig vertinti vartotojy naudojimasi
sukurtomis aplikacijomis iOS, Android ar web aplinkose?. ,,Google Analytics* automatiskai
sugeneruoja jvykiy Zurnala, leidziantj jvertinti aplikacijos veikimo charakteristikas. Verta pazyméti,
kad programos kiiréjas turi technines galimybes pasirinkti analizuojamus parametrus, nustatyti jy
analizés gylj.

Buvo nustatyta, kad $is modulis gali rinkti duomenis apie vartotojo narSyma, mygtuky paspaudimus
ir kt., siysti informacijg galimai analizei ] Google serverius. Reikia pazyméti, kad Sie moduliai yra
aktyvuojami  jrenginio  pradinio  jjungimo metu  sutikus dalyvauti ,Xiaomi  User
Experience* programoje.

Atlikus ,,Xiaomi‘“ jrenginio gamykliskai sukomponuoty sisteminiy aplikacijy dekompozicija,
buvo nustatyta, kad $iy analitikos programy funkcionalumas buvo jdiegtas ir veiké standartingje
,Xiaomi“ telefono internetinéje narSykléje ,,Mi  Browser”. 5 lentelé¢je pateiktas ,,Mi
Browser* aplikacijos kodo fragmentas, pazymintis ,,Google Analytics* funkcionaluma.

5 lentele. ,Mi Browser” narS§yklés programinio kodo fragmentas, pazyminitis ,,Google
Analytics“ funkcionalumg
public static void reportAsync(String str, Map<String, Object> map) {
if (1TextUtils.isEmpty(str) && !BrowserSettings.getlnstance().isNotAllowCollectData()) {
BrowserReportUtils.stripUrlIfNecessary(map);
BackgroundThread.postOnlOThread(new Runnable(str, map) {
public final /* synthetic */ String f$0;
public final /* synthetic */ Map f$1;
{
this.f$0 = r1;
this.f$1 =r2;
}
public final void run() {
FirebaseReportHelper.report(this.f$0, this.f$1);
}
b
}

by

Lenteléje  pateiktame kodo fragmente realizuota duomeny iSsiuntimo funkcija |
,»Google“ serveriuose esancig analitikos platformg ,,Firebase®. 6 lenteléje pateiktas ,,SensorData* kodo
fragmentas, jdiegtas ,,Mi Browser® aplikacijoje. Kodo fragmente pateikta funkcija, ,,Mi
Browser* aplikacijoje paleidzianti ,,Sensors Data“ funkcionalumg.

% SensorsData informacija. https:/fwww.sensorsdata.cn/about/aboutus-en.html
27 Google Firebase informacija. https://firebase.google.com/docs/analytics/get-started
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6 lentelé. ,,Sensors Data“ paleidimo kodo fragmetnas ,,Mi Browser* aplikacijoje
public static void initSensorsDataAPI(final Context context) {
if (context !=null) {

Context applicationContext = context.getApplicationContext();

try {

SensorsDataAPI.startWithConfigOptions(applicationContext, new
SAConfigOptions(SA_SERVER_URL).setAutoTrackEventType(3).enableLog(PermissionUtil.isBuildDebug(app
licationContext)).enableTrackScreenOrientation(false));

SensorsDataAPI.sharedInstance().identify(AnonymousiD.get(applicationContext));

setFlushNetworkPolicy(PrivacyAgreement.getinstance().isApproved());

SensorsDataAPI.sharedlInstance().setSessionInterval Time(10000);

registerSuperProperties(applicationContext);

SensorsDataAPI.sharedInstance().unregisterSuperProperty(C4683v.f6510ae);

SensorsDataAPl.sharedInstance().unregisterSuperProperty("uuid™);

logout();

SensorsDataAPl.sharedInstance().enableEncrypt(true);

SensorsDataAPI.sharedInstance().persistentSecretKey(new SensorsDataEncrypt.PersistentSecretKey() {
public void saveSecretKey(SensorsDataEncrypt.SecreteKey secreteKey) {

}

public SensorsDataEncrypt.SecreteKey loadSecretKey() {

return new SensorsDataEncrypt.SecreteKey(context.getString(R.string.abcdef), 1);

}

ok
} catch (Exception unused) {

}

}

}

Nustatyta, kad jrenginyje naudojamas ,,Sensors Data* modulis renka 61-0 parametro (aplikacijos
jjungimo laikas, naudojama kalba ir kt.) statisting informacija apie naudojamy aplikacijy veikla.
»Sensors Data“ renkamy duomeny sarasas pateiktas 7 lenteléje.

7 lentelé. ,,Sensors Data“ renkamo 61-0 parametro sarasas

Nr. Parametras Komentaras

1 log_miaccount Ar vartotojas prisijunges

2 autocomplete_switch Ar jjungtas automatinio teksto uzbaigimo funkcija

3 no_track_switch Ar jjungta ,,Do Not Track“ funkcija

4 bookmark_sync Ar jjungta ,,bookmark* sinchronizacija su debesija

5 history_sync Ar jjungta narS§ymo istorijos sinchronizacija su debesija
6 feature_report_switch Ar vartotojas_ dalyvauja ,,Xiao_mi User

Experience* programoje

7 clear_history_switch Ar istorija pasalinama i§jungus aplikacija

8 personal_service_switch Ar jjungtos programy rekomendacijos

9 enhanced_incognito_switch Ar nar$yklé veikia ,,Enhanced Incognito® rézime

Ar aktyvuota ,,Limit Ad Tracking* funkcija. Si funkcija,
10 system_out_of_ads reklamos teikéjams yra neprieinamas jrenginio
identifikatorius

11 swipe_up Kokia funkcija uzregistruota ,,swipe up“ veiksmui
12 current_default_search_engine Dabartinis naudojamas paieskos variklis

13 language Sistemoje nustatyta kalba
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14 language_browser Nar$ykles parametruose nustatyta kalba
15 icon_reddot_status -
16 user_newsfeed Ar naujieny srautas yra i§jungtas
17 user_download_videos -
18 user_night_mode Ar narSykléje naudojamas naktinis rézimas
19 dark_mode Ar sistemoje naudojamas naktinis reZimas
20 user_data_save_mode Ar aktyvuotas duomem% tauPymo funkcionalumas
narsykléje
21 user_incognito_mode Ar jjungtas ,,incognito* rézimas
22 user_desktop_mode Nars§ykles ,,user-agent*
23 user_checkbox_4G Ar leidziama atlikti nar§ykles atnaujinimus per 4G
24 user_push_agree Ar aktyvuoti narSykléje praneSimai
25 user_facebook_notification Ar aktyvuoti nar§ykléje Facebook prane$imai
26 user_youtube_signin Ar vartotojas prisijunges prie ,,YouTube*
97 user click interest Rodo, kit.:k kartl%.vartotojas paspaudé ant naréylfl_éje_esanéiq
- - korteliy (naujienos, ,,YouTube“ rekomendacijos ir kt)
28 user_login Ar vartotojas prisijunges prie ,,Mi Account*
29 adblock_switch Ar aktyvuota reklamy blokavimo funkcija
30 adblock_show_notification Ar jjungtas ,,Adblock*
31 first_enter_newsfeed way Ar pirma kartg jjungtas naujieny srauto langas
32 first_appstart_source -
33 first_appstart_third_party -
34 miui_personalised Ar aktyvuotos suasmenintos reklamos
35 personalised_services Ar aktyvuotos suasmenintos turinio rekomendacijos
36 browser_ads -
37 protection_type -
38 app_boot_third_party -
39 app_boot Programos jjungimo laikas
40 feed_default_channel -
41 experience_improve Ar aktyvuota ,,Xiaomi User Experience* funkcija
42 platform Platforma. Visuomet ,,Android*
43 miui_version MIUI versija
44 log_miaccount Ar vartotojas prisijunges prie Mi paskyros
45 miui_region Mi regionas
46 eid -
47 apk_name Aplikacijos APK pavadinimas
48 browser_install_referrer -
49 autocomplete_switch Ar aktyvuotas ,,autocomplete paieSkos lange
50 no_track_switch Ar jjungta ,,Do Not Track® funkcija
51 bookmark_sync Ar aktyvuota ,,bookmarks® sinchronizacija su Mi serveriu
52 history_sync Ar aktyvuota narSymo istorij_os sinchronizacija su Mi
serveriu
53 feature_report_switch Ar vartotojas_ dalyvauja ,,Xiaqmi User
Experience* programoje
54 clear_history_switch Ar narSymo istorija paSalinama i§jungus aplikacija
55 personal_service_switch Ar jjungta vartotojo r.ekomendacijq f.unl_<c_ionalumas —
personalzuoti ,,YouTube* klipai ir kt.
56 enhanced_incognito_switch Ar jjungtas ,,incognito*
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57 user_tab_news Ar vartotojas jjungé naujieny langg

58 user_tab_games Ar vartotojas jjungé Zaidimy langa

59 search_optimization_switch Konstanta, visuomet lygi 1

60 cookie_status Pateikia duomenis apie vartotojo sausainiy nustatymus
61 subscription Nurodo ar naudojamas VPN ir jei taip, jo identifikatoriy.

Tyrimo metu buvo atliktas pilnas ,,Xiaomi*“ uzsifruoty prane$imy dekodavimas ir deSifravimas.
Nustatyta, kad ,,Xiaomi* telefonas siuncia ,,Sensors Data“ duomenis Base64 algoritmu uzkoduotg
duomeny rinkinj, kuris papildomai yra uzkoduotas naudojant urlencode algoritmg. Siunciamy

uzkoduoty duomeny fragmento pavyzdys pateiktas 8 lenteléje.

8 lentelé. ,,Xiaomi“ telefono siunc¢iamy duomeny fragmentas

zzvhrY fjwed%2FASRXtMQLWI2RTDyUWp5DBsFc55el9yBhDRONrH12GSpg8SRDUtymJ8PquOrUgpsl
Dg6gsvSg%2FksVvDG3gcl6SWzkOuL4hWhOCpEW%2B%2BzMBgO0KCtqdOkn4kljhDgtCfdRixfrJe8PHT jr
8x1cK5XxMHHISLOMK%2FWu3utgKnuhflUQGi64uY DCp%2FeEZ1MdakDE%2BLXsFAwZKGiftO64%2
B8IiPINvxVI1%2BsgTutVEbrol%2FWJUJkz9MfZyvL60OAPG629rRbI354mU06%2BOMWZdN%2B AUWSZ
Rz8IKgITUGBHWNZGMBOXxmPDBS8tSTM7ehnya%2FyAiHPqOIXD71Y zrvupBJTrZLCXLQzbTgIxtZGL65
KvV7yfgiwMhCxY %2Bkg0t3dOLXIjOOrQqFfsqdJW%2B6LnWVEEBIKAM7%2BCPydhautVIgiMSZDi94iH
%2FuY L%2B2dkmY SLXxSjQFQh51FSBA%2BygRzfCItmL87K]jFjgT0t3%2Bmtv0%2Bs93IH72rC6ai0Y 5k
dldSulg6A%2BomC73JY OeHygMROjmjCjM5%2FiUANgsHXPfeoaGBn8F%2FV1vik03CPbetK3yzfwLn
9Zpmkmz0O641c%2BESRNTgNK7jcOmKZrsisWs41POle

9 lenteléje pateikiamas deSifruotas ,,Xiaomi* telefono siunciamy duomeny turinys Singapiire
esantiems ,,Sensors Data® turinys. Analizei siun¢iami duomenys — aplikacijos versija, aplikacijos

pavadinimas, esamas regionas, jrenginio gamintojas ir kt.

9 lentelé. ,,Xiaomi* telefono siunciamas turinys j ,,Sensors Data‘“ serverius Singapiire

{
" track id": 1687170607,

"time": 1623852507838,

"type": "track",

"distinct_id": "7d03ab71-91b1-47ca-8f56-0ce2d77{6c86",

"lib": {
"$lib": "Android",
"$lib_version": "4.0.3-pre",
"$app_version": "12.4.1-g",
"$lib_method": "code",
"$lib_detail": "com.android.browser.Browser Activity#####"

2

"event": "$ AppStart",

"properties": {
"$lib": "Android",
"$os_version": "10",
"$lib_version": "4.0.3-pre",
"$model": "M2007J3SY",
"$os": "Android",
"$screen_width": 1080,
"$screen_height": 2400,
"$manufacturer”: "Xiaomi",
"$app_version": "12.4.1-g",
"platform": "AndroidApp",
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"miui_version": "V12.0.18.0.QJDEUXM",
"log_miaccount": 0,

"miui_region": "LT",

"eid": "channel en_youtube-web",
"apk name": "com.mi.globalbrowser",
"browser_install referrer": "google-play",
"autocomplete switch": 1,

"no_track switch": "2",

"bookmark sync": 1,

"history sync": 1,

"feature report switch": 1,
"clear_data switch": 0,

"personal service switch": 1,
"enhanced incognito switch": 0,
"hashtag_follow_count": 0,
"hashtag_follow list": "",
"account_follow_count": 0,
"account_follow_list": "",

"feed default channel": "",

"$wifi": true,

"$network type": "WIFI",
"$resume_from_background": true,
"$is_first time": false,

"$screen_name": "com.android.browser.BrowserActivity",

"$title": "Mi Browser",
"$is_first day": true

Buvo nustatyta, kad ,Sensors Data“
https://sa.api.intl.miui.com. 10 lenteléje pateikta informacija, charakterizuojanti tinklu perduodamus
analitinius duomenis j Singaptire esancius serverius.

10 lentelé. ,,Sensors Data* siun¢iamy duomeny charakteristikos

duomenys yra

siunéiami

internetiniu  adresu

Eil. ISsiuysti duomenys, | Gauti duomenys, Viso )
NI IP adresas 4 B Y B 4 duomeny, B Valstybeé
1 47.241.109.186 11789 11789
2 161.117.9.4 4318 4318
3 161.117.84.89 13386 0 13386 Singaptiras
4 161.117.189.14 1230 1230
5 161.117.230.146 5294 5294

Surinkti statistiniai duomenys S$ifruotu kanalu yra siunciami j ,,Xiaomi“ serverius Singapiire,
kuriame néra taikomas Bendrasis duomeny apsaugos reglamentas. Galima teigti, kad potencialiai

perteklinis analitiniy duomeny rinkimas ir naudojimas kelia grésmes asmens duomeny privatumui.

10 paveiksle pateiktas tyrimy metu atkurtas ,,Sensors Data“ duomeny Sifravimo mechanizmas,
naudojamas mezgant duomeny perdavimo ry$j tarp jrenginio ir Singapiire esanciy serveriy.
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10 pav. ,,Xiaomi‘“ naudojamas duomeny Sifravimo mechanizmas

Sifruoty duomeny rinkinys yra sugeneruojamas kvieGiant ,Mi Browser” jdiegtas programines
,.Sensors Data“ funkcijas: registerSuperProperties ir registerDynamicSuperProperties. Sios funkcijos
yra atsakingos uz duomeny surinkimg ir JSON objekto paruosima. Kai duomeny rinkinys turi biti
iSsiystas, pirmiausia, jis yra paverc¢iamas j baiting iSraiSka ir archyvuojamas naudojant gzip algoritmu.

Tai yra daroma siekiant sumazinti iSsiysty duomeny kiekj. Gautas rezultatas yra Sifruojamas
AES128-CBC algoritmu. Raktas yra sugeneruojamas naudojant jrenginio pseudoatsitiktiniy skaiciy
generatoriy. Po to, AES Sifravime naudotas raktas yra uzSifruojamas RSA algoritmu, naudojant i§
,,Xiaomi“ serveriy parsisiysta vie$gjj rakta. Gautas rinkinys yra supakuojamas j JSON objekta ir
iSsiunciamas j serverius Singapiire.

Aplikacija, kvie¢ia funkcijas registerSuperProperties ir registerDynamicSuperProperties. Sios
funkcijos yra atsakingos uz duomeny surinkimg ir JSON objekty paruosima. Galima teigti, kad
naudojamas ,,Sensors Data‘ Sifravimo mechanizmas uztikrina santykinai auksta duomeny saugumo lygj
juos perduodant j analitikos serverius esancius Singapire.

Irenginyje jdiegtas ,,Google Analytics* modulis leidZia perskaityti ,,Mi Browser* nar§ymo istorija,
paieskos rezultatus ir Kitus aplikacijos veiklos parametrus, siysti Siuos duomenis j analitikos serverius.
Duomenys yra siun¢iami Sifruotu TLS kanalu naudojant Protobuf koduote. Duomeny dekodavimas,
neturint Protobuf konfigiiracinio failo yra nejmanomas arba sunkiai realizuotinas, ta¢iau uzkoduotame
sraute galima jzvelgti tam tikrus duomenis: ,,Mi Browser* narSykléje atidarytas internetinis adresas,
paieskos lauke vesti duomenys ar vartotojo atliktas veiksmas (pvz., paspaudimas ant paieskos lauko).

Prie $iy duomeny prieiti ir juos naudoti gali aplikacijos kiiréjas ,,Xiaomi“?%, Uzkoduotas siun¢iamy
duomeny fragmentas, kuris siun¢iamas j ,,Google Analytics* serverius, pateiktas 11 lenteléje.

28 Xiaomi informacija. https://privacy.mi.com/all/en_US/
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11 lentelé. Uzkoduotas siun¢iamy duomeny fragmentas, ,,Xiaomi jrenginio siun¢iamas j ,,Google
Analytics* serverius

event_network r:LT|wifi

durationr:LT[285

_0app

_scBrowserActivity

_sicE¥4a°0T"

urlr:LT|https://nksc.1t/¢bli/ i/

event_network r:LT|wifi

if_remind

r:.LT|remind

languager:LT|en
is_system_languager:LT|1
sourcer:LT]|search_icon

_oapp

op r:LT|show

_scBrowserActivity
_sigE%4a°0Tweb_translate_op*»yj/ i®y!;/

event_network r:LT|wifi
enter_wayr:LT|searchBar_website

_oapp

_scBrowserActivity
_si¢E%a°0Timp_search_pagelay'i/ £'iij/u

event_network r:LT|wifi
durationr:LT[323

_oapp

_scBrowserActivity
_sicE¥%4°0T
urlr:LT|https://kam.ltee—pi/ ¢b}i/

12 lenteléje pateikta informacija, charakterizuojanti tinklu ,,Xiaomi‘ jrenginio perduodamus
analitinius duomenis j ,,Google Analytics* serverius.

12 lentelé. ,,Google Analytics* siun¢iamy duomeny charakteristikos

Eil. ISsiuysti duomenys, | Gauti duomenys, Viso )
NI IP adresas 4 B Y B 4 duomeny, B Valstybeé
1 142.250.74.110 2545 2545

2 172.217.16.14 1282 0 1282 JAV
3 216.58.207.206 12699 12699

Remiantis nustatytais faktais, galima teigti, kad ,,Xiaomi“ renka santykinai didelj kiekj
informacijos apie jrenginyje veikiancius procesus, idiegty programiniy pakety elgsena, atliktus
vartotojy veiksmus ir aplikacijy konfigiiracinius parametrus. Siam procesui jgyvendinti naudojamos dvi
analitikos sistemos — ,,Sensors Data“ ir ,,Google Analytics“. Atlikus $altiniy apzvalgg, buvo nustatyta,
kad Xiaomi jrenginiai renka platesnj duomeny spektra lyginant su kitais mob. jrenginiy
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gamintojais?®303L,
Galima teigti, kad potencialiai perteklinis analitiniy duomeny rinkimas ir naudojimas kelia
grésmes asmens duomeny privatumui.

3. »Xiaomi“ jrenginyje realizuotas funkcionalumas galintis riboti laisva informacijos
prieinamuma

Nustatyta, kad ,Xiaomi Mi 10T* jrenginyje gamykliskai jdiegty sisteminiy aplikacijy
inicializacijos metu, $ios aplikacijos Kkreipiasi | Singapire esantj serverj adresu
»globalapi.ad.xiaomi.com* (IP adresas — 47.241.69.153) ir atsisiun¢ia JSON formato failag
»-MiAdBlacklistConfig®, iSsaugo §j faila aplikacijy metaduomeny kataloguose. Aplikacijy, kuriy
metaduomeny kataloguose buvo rastas ,,MiAdBlacklistConfig failas, sgrasas pateikiamas 13 lenteléje.
13 lentelé. Mob. aplikacijy, naudojanéiy ,,MiAdBlacklistConfig* faila, sarasas

Gl

El'r': ngggﬁfi”r::s Aplikacijos identifikatorius Irenginys

1 Security com.miui.securitycenter

2 Mi Browser com.mi.globalbrowser

3 Downloads com.android.providers.downloads.ui

4 Music com.miui.player Xiaomi Mi 10T
5 Themes com.android.thememanager

6 | MIUI Package Installer | com.miui.global.packageinstaller

7 Cleaner com.miui.cleanmaster

Aplikacijoms atsisiuntus rinkmeng, yra fiksuojama atsisiuntimo data, sickiant sgrasg atnaujinti
periodiskai. Rinkmenos ,,MiAdBlacklistConfig*“ atsisiuntimo schema pateikta 11 paveiksle.

2 Apple privatumo politika. https://www.apple.com/legal/privacy/en-ww/

30 Douglas J. Leith. Mobile Handset Privacy: Measuring The Data iOS

and Android Send to Apple And Google. https://www.scss.tcd.ie/doug.leith/apple_google.pdf
31 Xiaomi privatumo politika. https://privacy.mi.com/all/en_IN/
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m Xiaomi irenginys
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Security M Cleaner MIUI Package Themes Music Downloads
Browser Installer

L1 1 1

&

GG GHE5E5
|

JSON formato
atzakas

¥ Parzismntimo
atzakas
—

Parzisinmtime
Internetas wZklan=a
Sgrasas
su 449 jrasats globalapi.ad xiaomi.com
(47.241.60.153
Singapiiras

11 pav. Rinkmenos ,,MiAdBlacklistConfig* atsisiuntimo schema

Sioje rinkmenoje saugomas sarasas, kurj sudaro jvairiy religiniy ir politiniy grupiy bei
visuomeniniy  judéjimy  pavadinimai, Vvardai ir Kkita informacija  (tyrimo  metu
,»MiAdBlacklistConfig“  rinkmenoje =~ buvo  fiksuoti 449  jrasai). Rinkmenos
,»MiAdBlacklistConfig* fragmentas pateiktas 14 lenteléje.

14 lentelé. Rinkmenos ,,MiAdBlacklistConfig* fragmentas

=l Originalas Vertinys
Nr.

1 "REUEREE ML ,»Religiniy tikin¢iyjy frontas®,
22 "B R, ,,Tibetas laisvas®,

60 "ERd R »Mongolijos nepriklausomybé*,
61 "89 3B, ,,89 demokratijos judéjimas®,
62 "EERBmEN" ,Kriki¢ioniska charizmatigka misija®,
145 “RET LR ,Islamo lyga“,
201 "RE" ,Demokratinis judéjimas*,
202 AL ", ,Motery komitetas®,
203 "R 2 T BLAT AR A 2 ,»Al-Qaida islamo Magrebe®,
204 "ANER", ,,Zmoniy dienrastis*,
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205 "EEHHTIB AR 2", ,Palestinos i3laisvinimo organizacija“,
313 "BIA S ., Tegyvuoja Taivano nepriklausomybé*,
369 "EEZE", ,»Amerikos balsas®,

420 "893BE))", »89 judéjimas®,

449 "BXREFT XN EER AT IR »Xia Misteen Ahemet Abu Dumijiti“

Atlikus Xiaomi aplikacijy kodo analizg, buvo nustatyta, kad aplikacijose yra realizuotos
programinés klasés, skirtos jrenginyje atvaizduojamos tikslinés multimedijos filtravimui pagal
atsisiysta rinkmenoje ,,MiAdBlacklistConfig* esantj sarasa. Sio programinio kodo fragmentas pateiktas
16 lenteléje.

16 lentelé. ,,Xiaomi‘ jrenginyje naudojamas turinio filtravimo kodo fragmentas

public boolean mo76794a(INativeAd iNativeAd, C8380a aVar) {
if (iNativeAd == null) {
return true;
}
long currentTimeMillis = System.currentTimeMillis();
for (String str : new HashSet(this.f11160b)) {
if (iNativeAd.getAdTitle() '= null && m12161a(iNativeAd.getAdTitle(), str)) {
MLog.m6439d("MiAdBlacklistConfig", "Ads: " + iNativeAd.getAdTitle() + " is blocked by title
word: " + str);
if (avar 1= null) {
aVar.f11165a = str;

}
this.f11161c = str;
return true;
} else if (iNativeAd.getAdBody() != null && m12161a(iNativeAd.getAdBody(), str)) {
MLog.m6439d("MiAdBlacklistConfig", "Ads: ["* + iNativeAd.getAdBody() + "] is blocked by desc
word: " + str);
if (aVar !=null) {
aVar.f11165a = str;
}
this.f11161c = str;
return true;
}

}
MLog.m6443i("MiAdBlacklistConfig", "isAdsBlocked->total Time=" + (System.currentTimeMillis() -

currentTimeMillis) + "&threadld=" + Thread.currentThread().getld());
return false;
}

Ivykdzius aplikacijos ,,Mi Browser“ programinés dekompozicijos tyrimg buvo nustatyta, kad
aplikacija vykdo ,,MiAdBlacklistConfig“ failo atsisiuntimo funkcionaluma, taciau nevykdo turinio
filtravimo pagal ,,MiAdBlacklistConfig* faile pateikta sarasa. Remiantis ,,Xiaomi* programiniu kodu,
Sis  funkcionalumas  deaktyvuotas  ,Europos  Sajungos regione”.  Aplikacijos ,Mi
Browser generuojamas jvykiy registracijos turinys yra pateiktas 17 lenteléje.

17 lentelé. Aplikacijos ,,Mi Browser* generuojamas jvykiy registracijos turinys

| Eil. | Funkcijos Parametras 1 | Parametras 2 |
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Nr.

pavadinimas

MLog.d

MiAdBlacklistConfig

start to request url

MLog.d

ConfigRequestCommon

UserAgent: Dalvik/2.1.0 (Linux; U; Android 10;
M2007J3SY MIUI/V12.0.18.0.QIDEUXM)

MLog.d

MiAdBlacklistConfig

handleResponse

MLog.d

MiAdBlacklistConfig

request retry : success reset times

MLog.d

MiAdBlacklistConfig

response parsed success

MLog.d

MiAdBlacklistConfig

updateAdConfig

MLog.d

MiAdBlacklistConfig

notifyAllObservers

NativeAdManagerInternal

posid[ 1.306.1.3 ] ,requestAd isPreload: false

OO N[O h~jw N

NativeAdManagerInternal

AdSwitch expired: new query from remote

[ERN
o

AdSwitchUTtils

AdSwitchOFF is false

23

AdReportTask

{"mEvent":"LOAD_AD","mPositionld":"1.306.1.3",

"mAppld":"10000","mChannelld":"miui","mOperat
or':"246_01","mClientVersion":"100492","mSdkVe
rsion":"130200","mAdTime":"1621431087190","m
Model":"M2007J3SY","mGaid":"d3a32b43-6e7e-
4306-82ca-
0f65f1586511","mLanguage™:"en_US","mBuildSdk
Version":"29","mDoNotTrack™:"false”,"mBuildType
":"stable","mMuiuiVersion":"V12.0.18.0.QJIDEUXM
","mRegion™:"LT","mTriggerld":"9d1f86e3-57%e-
4110-b71e-
065f520c1fa3","mlsPreload":"false","mCustomKey"
"adsCnt","mCustomValue™:"0","mlinstaller":"com.x
iaomi.discover","misPrelnstall":0,"mElapsed":0,"ml
sBid":0}

24

MIADSDK

Personalized ad is disabled in EU region, reporting is
not allowed

25

MIADSDK

Personalized ad is disabled in EU region, reporting is
not allowed

38

AdReportTask

{"mEvent":"PAGE_VIEW","mPositionld":"1.306.1.

3""mAppld":"10000","mChannelld":"miui","mOper
ator":"246_01","mClientVersion™:"100492","mSdk
Version":"130200","mAdTime":"1621431420870","
mModel":"M2007J3SY","mGaid":"d3a32b43-6e7e-
4306-82ca-
0f65f1586511","mLanguage":"en_US","mBuildSdk
Version":"29","mDoNotTrack":"false","mBuildType
":"stable","mMiuiVersion":"V12.0.18.0.QJIDEUXM
""'mRegion":"LT","mTriggerld":"9d1f86e3-579-
4110-b71e-
065f520c1fa3","minstaller":"com.xiaomi.discover","
mlisPrelnstall":0,"mElapsed":0,"mlsBid":0,"mCost":
333682}

Manoma, kad $is funkcionalumas leidzia ,,Xiaomi* jrenginiui vykdyti j telefong jeinancio tikslinés
multimedijos turinio analizg — iesko reikSminiy Zodziy pagal i8S serverio gauty ,, MiddBlacklist“ sarasa.
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UZfiksavus, kad turinyje yra ieSkomy reikSminiy zodZziy, jrenginys atlieka $io turinio filtravimag ir
vartotojas jo matyti negali. Duomeny analizés principas leidzia analizuoti ne tik Zodzius, parasytus
hieroglifais — i$ serverio reguliariai atsiun¢iamas sgrasas gali biiti suformuotas bet kokia kalba. Svarbu
pabrézti, kad §is funkcionalumas yra aktyvuojamas gamintojo nuotoliniu biidu. Manoma, kad tokio
funkcionalumo egzistavimas gali kelti grésme laisvai informacijos prieigai, riboti jos pasiekiamuma.
Galima teigti, kad tai yra svarbu ne tik Lietuvai, bet ir visoms $alims, naudojan¢ioms Xiaomi jrenginius.

4, »Xiaomi“ jrenginiuose norint prisiregistruoti prie Cloud, reikia priregistruoti SIM
kortele. Siunciamos Zinutés néra atvaizduojamos telefone. Vartotojo duomeny nutekinimo rizika

Atliktuose tyrimuose nustatyta, kad vartotojui pasirinkus naudoti ,,Xiaomi* debesijos paslaugas, yra
vykdoma vartotojo mob. telefono numerio registracija Singapiire esanciuose serveriuose. Tai atliekama
jrenginiui | specialy telefono numer;j iSsiuntus Sifruota SMS zinute. ,,Xiaomi“ jrenginyje vykdoma
registracijos procediira prie ,,.Xiaomi“ debesijos paslaugy, iSsiunciant SMS zinute, pateikta 12
paveiksle.

Vartotojui pirmg kartg bandant jungtis prie ,,Xiaomi Cloud“ paslaugos, jrenginys reikalauja
prisijungti prie (1) ,,Xiaomi Account* paskyros. Suvedus prisijungimo duomenis ir sékmingai
prisijungus prie paskyros, iSvedamas parink¢iy langas (2), kuriame galima jjungti ir i$jungti pagrindines
»Xiaomi Cloud“ funkcijas — duomeny sinchronizacijg ir jrenginio praradimo atveju naudojamg
jrenginio geografinés vietovés nustatyma.

Pasirinkus normas funkcijas, jrenginyje, foniniame rézime veikiantis servisas pradeda SIM kortelés
duomeny rinkimo procediras (3, 4 ir 5). Servisui pabaigus vykdyti SIM Kkortelés duomeny rinkimo
procediiras, vartotojui yra pateikiamas informacinis langas (6), kuriame yra nurodoma, kad norint
igalinti skambuciy istorijos ir pranesimy sinchronizacijos funkcionaluma, jrenginys turi iSsiysti SMS
zinute, siekiant patikrinti telefono numer;j.

Taip pat informaciniame lange yra nurodoma, kad vartotojas uz SMS Zinutés iSsiuntima gali bati
apmokestintas standartiniais mob. rySio tiekéjo tarifais. Vartotojui uzdarius informacinj langa,
vartotojui yra pateikiamas operacinés sistemos langas (7), kuriame yra vartotojo klausiama, ar SIM
kortelés registracijos servisui leisti automatiskai siysti SMS Zinutes. Vartotojui sutikus yra pradedama
automating telefono numerio registracijos procedura (8).

Irenginys i§ bendrojo paslaugy aptarnavimo serverio atsisiuncia procediros konfigiracijos
duomeny struktiira, kurioje yra nurodyta serverio, su kuriuo vykdoma tolimesné tinklo komunikacija,
adresas, SMS adresato telefono numeris ir kiti parametrai. Tuomet jrenginys suformuoja SMS Zinute ir
siuncia ja konfigiiracijos duomeny struktiiroje nurodytu telefono numeriu (9). ISsiysta zinuté i§ karto
yra i§trinama i$ siysty zinuc¢iy Zurnalo.

Tuo paciu metu, surinkti SIM kortelés duomenys yra iSsaugomi vidinéje serviso duomeny bazéje
(10). Issiuntus SMS Zinute, jos turinys yra uzsifruojamas ir siun¢iamas paslaugy aptarnavimo serveriui,
kurio adresas yra nurodytas konfigiiracijos duomeny struktiiroje, kartu su registracijos patvirtinimo
uzklausa (11).
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12 pav. Telefone vykdoma registracijos procediira prie ,,Xiaomi‘“ debesijos paslaugy, iSsiunc¢iant
SMS Zinute

Irenginys iSsiuntes registracijos uzklausa paslaugy aptarnavimo serveriui, i$ jo gauna uzklausos atsaka,
kuriame nurodytas registracijos (teigiamas arba neigiamas) rezultatas (12).

Nustatyta, kad telefono numerio registravimas yra vykdomas, nepriklausomai, kaip vartotojas
pasirenka biiti autentifikuotas — pagal telefono numerj ar el. paSto adresg. Svarbu pazyméti, kad i$siysta

Sifruota SMS zinuté ir jos adresatas vartotojui néra matomas. Tyrimo metu, i§jungus Xiaomi Cloud

paslaugos funkcionaluma, zinuc¢iy siuntimas nebuvo fiksuotas. Detalesné tinklo srauto schema pateikta

13 paveiksle.
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Bendrinis paslaugy
aptarnavimo serveris
api.account.xiaomi.coni,
161.117.97.141

Singapiiras

1. Konfigiiracijos 2. Konfigiiracijos atsakas

uzklausa (Telefonijos serverio tel. nr.)
) i | IZI 3. Registracijos SMS zinuté
Xiaomi mob. - o
. . »~ RN x
irenginys Telefonijos

serveris

4. Siystos
zinutés
trynimas 6. Zinutés patikros
uzklausa pagal gauta
sifruota zinutés turini

IZI 5. Sifruotas registracijos
zinutés turinys
.

A

7. Uzklausos atsakas

8. Registracijos atsakas

Paslaugos aptarnavimo serveris
sgpac.account.xiaomi.com,
161.117.97.227
Singapiras

13 pav. Registracijos prie ,,Xiaomi* debesijos paslaugy tinklo schema

Pradéjus telefono numerio registracijos procesa, jrenginys siunc¢ia uzklausa bendriniam paslaugy
aptarnavimo serveriui, esanéiam Singapiire (1), i§ kurio kaip atsaka gauna duomeny struktiira. Sioje
duomeny struktiiroje yra nurodytas tikslinio $ios paslaugos aptarnavimo serverio adresas, telefonijos
serverio numeris ir Kiti registracijos procediirai naudojami parametrai (2). Tuomet jrenginys suformuoja
ir iSsiun¢ia SMS Zinute¢ gautoje duomeny strukttiroje nurodytu telefono numeriu (3). ISsiysta zinuté yra
nedelsiant iStrinama i§ siysty zinuciy zurnalo (4). ISsiuntus Zinute, jrenginys kreipiasi | paslaugos
aptarnavimo serverj, esantj Singapire ir siuncia telefonijos serveriui siystos zinutés uzsifruotg turinj
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(5). Paslaugos aptarnavimo serveris komunikuoja su telefonijos serveriu, kuriam buvo issiysta SMS
zinuté (6, 7). Komunikacijos metu yra tikrinama telefono rys$iu siysta zinuté ir mobilaus interneto tinklo
traktu iSsiystas Sifruotas zinutés turinys. Sékmingai jvykdzius zinuciy patikrg, jrenginiui yra
suformuluojamas uzklausos atsakas, pridedant registracijos rezultatg (8).

Svarbu pabrézti, kad jei registracijos metu jrenginyje SIM kortelé néra jdiegta, registracijos
procesas yra nutraukiamas ir jrenginio ekrane yra atvaizduojamas klaidos praneSimas.

Pries jrenginiui iSsiunciant telefono numerio registracijos SMS zinute, jrenginys kreipiasi | bendrinj
paslaugy serverj, esantj Singapiire, kurio adresas — ,api.acount.xiaomi.com* (IP adresas —
161.117.97.141).

Komunikacijos metu, jrenginys parsisiuncia registracijos procesui reikalingg konfigiiracijos
duomeny struktiira. Sioje duomeny struktiiroje yra nurodytas telefonijos serverio telefono numeris,
paslaugos aptarnavimo serverio adresas ir kiti duomenys. [renginio vykdytos tinklo komunikacijos su
bendruoju paslaugy serveriu duomeny iStrauka pateikta 18 lenteléje.

18 lentelé. Konfigiiracijos atsisiuntimo tinklo srauto iStrauka

k

(=

GET /pass/configuration HTTP/1.1

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 10; M2007J3SY MIUI/V12.0.18.0.QJIDEUXM) APP/unknown
MK/TWkgMTBU

Cookie: sdkVersion=accountsdk-2020.01.09

Host: api.account.xiaomi.com

Connection: Keep-Alive

Accept-Encoding: gzip

HTTP/1.1 200 OK

Date: Wed, 05 May 2021 09:48:42 GMT
Content-Type: application/json; charset=utf-8
Transfer-Encoding: chunked

Connection: keep-alive

Content-Encoding: gzip

{"result":"ok" "code":0,"data": {""mo":{""460(03/05[11)":["10690329119863" " 1069032911986 7" 10690329119
868","10690329119862"],"520(05[18147)":["1614813"],"708[0-9]+":["+50494340090"],"425[0-
9]+":["+972559882264"],"255[0-

<...>

9]+":["+8804445652000" " +8804445652019"],"262[0-9]+":['+4915735981865"],"216[0-
9]+":["+36305555538"],"450[0-9]+":["15996816"],"246[0-9]+":["'+37066803015"],"206[0-
9]+":["+32460225522"],"226[0-9]+":["+40371700668"],"440[0-9]+":[*+819070094460"],"260[0-
9]+":["+48666068953"],"40[45][0-9]+":["+918652202112" "56161974"],"502(0|1|2[0-9])[0-
9]*":["+601117225668"],"250[0-9]+":[+79037672679" "+447491163442"],

<...>

9]+":"sgpac.account.xiaomi.com”,"262[0-9]+":"sgpac.account.xiaomi.com","216[0-

9]+":"sgpac.account.xiaomi.com™,"450[0-9]+":"sgpac.account.xiaomi.com","246[0-

9]+":"sgpac.account.xiaomi.com™,"206[0-9]+":"sgpac.account.xiaomi.com","226[0-
9]+":"sgpac.account.xiaomi.com”,"440[0-9]+":"sgpac.account.xiaomi.com","260[0-
9]+":"sgpac.account.xiaomi.com","40[45][0-9]+":"inac.account.xiaomi.com","502(0|1|2[0-

<...>

Irenginys siunc¢ia SMS zinute konfigiiracijos duomeny struktiiroje nurodytu telefono numeriu.
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Telefono numerio registracijos serviso ,,Xiaomi SIM Activation Service* tyrimo metu nustatyta, kad
jrenginys vykdo automatinio SMS Zinutés siuntimo funkcija. SMS Zinutés adresatas ir zinutés turinys
pateiktas 14 paveiksle.

omi . sim: e.5er omi.activa

5. Mi pl -- --- null -

14 pav. SMS Zinutés turinys ir siuntimo procesas

Atlikus  gamykliSkai  jdiegto  sisteminio  serviso  ,Xiaomi SIM  Activation
Service* dekompozicijos tyrima, buvo nustatyta, kad aplikacija vykdo automatinio SMS Zinutés
i$siuntimo funkcija, naudojant iSoring programing klase ,,miui.telephony.SmsManager*, kuri néra
kompiliuojama ir archyvuojama j serviso diegiamaja rinkmena.

SMS zinutés siuntimo programinio kodo fragmentas pateiktas 19 lentel¢je.

19 lentelé. SMS zinutés siuntimo programinio kodo fragmentas

public void sendTextMessage(int i, String str, String str2, String str3, Pendinglntent pendinglIntent,
Pendinglintent pendingintent2) {
try {
Class<?> cls = Class.forName("miui.telephony.SmsManager");
Object invoke = cls.getDeclaredMethod("getDefault”, new Class[]{Integer. TYPE}).invoke((Object)
null, new Object[]{Integer.valueOf(i)});
cls.getMethod("'sendTextMessage", new Class[]{String.class, String.class, String.class,
Pendinglintent.class, Pendinglntent.class}).invoke(invoke, new Object[J{str, str2, str3, pendinglntent,
pendinglntent2});
Log.d("MiuiSysImpl™, "successfully send text message");
} catch (NoSuchMethodException e) {
Log.e(""MiuiSysImpl”, "error when send text message: NoSuchMethodException™, e);
throw new RuntimeException(e);
} catch (Illegal AccessException e2) {
Log.e(""MiuiSysImpl", "error when send text message: Illegal AccessException”, e2);
throw new RuntimeException(e2);
} catch (InvocationTargetException e3) {
Log.e("MiuiSysImpl", "error when send text message: InvocationTargetException”, e3);
throw new RuntimeException(e3);
} catch (ClassNotFoundException e4) {
Log.e(""MiuiSysImpl", "error when send text message: ClassNotFoundException", e4);
throw new RuntimeException(e4);
} catch (SecurityException e5) {

ActivateLog.m24w("MiuiSysImpl", "sendTextMessage", €5);

¥
¥

Verta pabrézti, kad minétoje iSorinéje programingje klasé¢je ,,miui.telephony.SmsManager yra
realizuojantis funkcionalumas, leidziantis vykdyti SMS zinu¢iy trynimo funkcijas. SMS Zinuéiy
siuntimo, trynimo ir kitos funkcijos, realizuotos iSoring¢je  programinéje  klaséje
,miui.telephony.SmsManager yra pateiktos 15 paveiksle.
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InterruptedE
. lang. Interrup

15 pav. SMS Zinu¢iy siuntimo, trynimo ir kt. funkcijos, realizuotos iSoringje programinéje klas¢je
»miui.telephony.SmsManager

Irenginiui i§siuntus SMS zinute, konfigtiracijos duomeny struktiiroje nurodytu telefono numeriu,
jrenginys siuncia uz§ifruota SMS zinutés turinj adresu ,,sgpac.account.xiaomi.com* (Singaptiras).

Serveris pagal gautus Sifruotus duomenis vykdo turinio patikra su telefonijos serverio gautais
SMS Zinutés duomenimis ir siuncia aktyvacijos rezultata mobiliajam jrenginiui. Tinklo srauto iSraSas
pateiktas 20 lenteléje.

20 lentelé. Komunikacija su paslaugos serveriu, esanciu Singapiire

devld=VqFuDPTDczp39bXc&features=CALL_LOG_SYNC++MMS_SYNC+&mnc=24601&activationMode=UPLINK
&simld=F_9M83J1Jb_VOKce&smsBodyEncrypted=fu_SODSHBbIVSXO6WRTIUfNCEerj978hkmSRhLrK191YsgPUe
VQoXbYJ9Di8-
B9WaMvgJeAVwudc_nYDILWJIw28g8UOLY_5A9V1kqzNCf8eltfLftN_YOUXpvy4cXIzHISL5yiGj2s177KFzS20PgK
focTXNCcleEULITEJTY 38%3D &action=vkey%3Aok%2Cverify%3A14%2Cdone%3A14HTTP/1.1 200 OK

Date: Wed, 05 May 2021 09:50:27 GMT

Content-Type: application/json

Transfer-Encoding: chunked

Connection: keep-alive

Content-Encoding: gzip

{"result":"ok","code":0,"data":{},"description™:"......"}
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Tyrimo metu fiksuota, kad jrenginys vykdé komunikacijas su serveriais, esanciais Singapire. Fiksuoty
komunikacijy sarasas pateiktas 21 lenteléje.

21 lentelé. Komunikacijos su serveriais, esanéiais Singapiire, informacija

Eil. Duomenys, .
Domenas Adresas . _y Valstybé Paskirtis
Nr. Baitai
Bendrinis paslaugy
serveris
. . . Is serverio telefonui
1 apl.account.xiaomi.com 161.117.97.141 9200 Singapuras | ¢ <o o konfigiiracija

autentifikacijai — SMS tel.
Nr., paslaugos serverio
adresas ir kt.

Paslaugos serveris

. . ) _ Pagal is telefono gautg SMS
2 | sgpac.account.xiaomi.com | 161.117.97.227 48990 Singapuras | s . ¢ sugenerugjamas ir
telefonui nusiunciamas

registracijos atsakas.

Domenams ,,api.account.xiaomi.com* ir ,,sgpac.account.xiaomi.com® priklausantys IP adresai yra
registruoti jmonéje ,,Alibaba.com Singapore E-Commerce Private Limited. Bendrové Alibaba —
informaciniy technologijy jmoné, 1999 m. jsteigta Kinijos Liaudies Respublikoje. Yra zinoma, kad
Kinijos informaciniy technologijy jmonés yra jpareigotos perduoti bet kokio pobudzio valdoma
informacija Kinijos vyriausybei ar jos Zinybinéms agentiiroms®2,

Automatizuotas zZinuciy siuntimas ir jy slépimo programinis funkcionalumas kelia potencialias
grésmes jrenginio ir asmens duomeny saugumui — §iuo biidu, vartotojui nezinant, gali buti renkami ir
perduodami jrenginio duomenys j nutolusius serverius.
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